[bookmark: _GoBack]Хищение с банковских карточек.
В целях предотвращения совершения киберпреступлений и обеспечения сохранности денежных средств, находящихся на карт-счетах, разъясняем, что реквизиты банковских карточек – это секретная информация. Лицо, которое ими владеет, имеет полный доступ к карт-счетам. Ни при каких обстоятельствах нельзя сообщать сведения о реквизитах банковских карточек, а также логинах, паролях, одноразовых кодах доступа, сеансовых ключах к Интернет-банкингу и мобильным приложениям в ответ на звонки якобы сотрудников банка. Под их видом могут скрываться преступники, которые мошенническим путем получают доступ к сведениям о карт-счетах. 	Для обеспечения безопасности от несанкционированного доступа к  учетным записям необходимо как можно чаще изменять пароль, который должен содержать как  заглавные, так  и строчные буквы, а также цифры с длиной пароля не менее 8 символов. 
При реализации своего имущества через сайт «Kufar.by» либо иные электронные торговые площадки, необходимо соблюдать следующие рекомендации: 
-  совершать  все  действия  на  сайте  «Kufar.by» (общение в чате, перевод денежных средств на банковскую карту, оформление доставки); 
- не переходить по ссылкам и не вводить в них любые конфиденциальные сведения, в том числе и сведения о банковских платёжных карточках, которые вам  высылают  в  мессенджерах  «Вайбер»,  «Telegram»,  «WhatsApp»,  особенно, если эти  ссылки  выглядят как ссылки на сайты Куфар  и Белпочта; т.к. данные ссылки  являются  фишинговыми (визуально очень похожа  на  действительно существующий сайт или идентична ему, однако различие заключается в адресе страницы), суть которой заключается в мошеннических действиях, направленных  на то, чтобы получить  личные  данные пользователей (логин, пароль, паспортные данные, сведения о банковских картах). Например, «kufar.co, kufar.online, kufar.shop»; 
       - не сообщать никому смс-коды, которые приходят от сайта «Kufar.by»; 
       - не сообщать никому коды из смс-сообщение от Вашего банка; 
       - не сообщать и не вводить трехзначный код (CVV-код), который расположен на оборотной стороне банковской карты; 
       -  не  сообщать свои паспортные  данные даже под предлогом перевода денежных средств. 
       Для  осуществления перевода денежных средств на банковскую карту достаточно только ее номера и срока действия. 
В связи с усовершенствованием  мошенниками способов хищения денежных средств, осуществляя переписку на официальном сайте торговой площадки, также проявляйте  бдительность и не переходите по присылаемым в ваш адрес QR-кодам, так как за ними могут скрываться ссылки на фишинговые ресурсы. 

